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Welkom!

Peter Kroesen

Technisch Consultant - SPIE ICS 

peter.kroesen@spie.com
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AFBEELDING

MEER WETEN?
Ga naar de instructie dia ‘VIDEO INSTRUCTIES’.
Deze vind je vooraan de presentatie of voeg je in via 
‘Start’ > ‘Nieuwe dia’

AFBEELDING INVOEGEN/OPMAKEN

1 Wanneer nodig, verwijder de bestaande 
afbeelding d.m.v. de ‘Backspace toets’. Klik op 
het pictogram om een nieuwe afbeelding in te 
voegen (zie onderstaand voorbeeld).

2 Selecteer de gewenste afbeelding
en klik op ‘Invoegen’.

Invoegen

3 Om de afbeelding te schalen of bij te snijden, 
ga naar de tab ‘Hulpmiddelen voor 
afbeeldingen - Opmaak’ en klik op de knop 
‘Bijsnijden’. Schaal met de bolletjes de 
afbeelding en met de hoekjes het 
afbeeldingskader.

Bijsnijden

Focus markten

Vitale Infrastructuur

Gezondheidszorg

Overheid

Industrie

Finance

SPIE ICS NL

Amsterdam

Utrecht

Schiedam

Son
Breda

Elsloo

Heerenveen

Sappemeer

Zwolle

24/7 organisatie met landelijke 

dekking en centrale aansturing van 

> 400 ICT Professionals

Mission

Samen met onze klanten creëren we een 

inspirerende, intelligente en veilige 

werkomgeving: 

We’ve gOT-IT!

Focus portfolio

Communications

Secure Networking

Cyber Security

Wireless Networks

Modern Workspace

Connectivity

€ 80 Milljoen omzet

Green

• Elektrisch wagenpark

• 100% groene energie

• GreenIT proposities 

• Altijd een groenere keuze

> 1000 MKB+ en Enterprise organisaties

> 50  Corporate organisaties

2

Service 

Centers

> 250 

Field 

Technicians/

Engineers

> 50

Architects/

Consultants



Over SPIE

Je kent SPIE wellicht hiervan:



Over SPIE

Natte infrastructuur
Voorbeeld: Noordzeekanaal, sluizen & gemalen

Energietransitie & Energieketens
Voorbeeld: RWS: Laden op zon

Maar wij doen ook dit:



Over SPIE

Healthcare & Medische voorzieningen
Voorbeeld: Nieuwbouw operatiecomplex Antonius ziekenhuis

Energietransitie
Voorbeeld: Grootste warmtepomp van Nederland op RWZI 
Utrecht

En dit:



Over SPIE

Telecommunicatie-netwerken
C2000, 4G/5G, verglazing
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Cyber Vision Center

Meta-Data
VLAN 100CV Toegang & 

interfaces
VLAN 200

Cyber Vision Gebruikers & Beheerders

Netwerk Design 
RWZI X

Project: Monitoren en loggen van OT-
netwerkverkeer

Afdeling: SPIE ICS Nederland
Engineer: Leon 
Teheux

Versie: 1.0

CV Toegang & 
interfaces
VLAN 200

Netwerk & Connectivity 
diensten
Verbindt álles

En natuurlijk:



Wat is kritieke infrastructuur



Wat is IT?

Informatie Technologie
• Gericht op data, informatie en applicaties
• Internet, bedrijfsomgevingen, games, onderzoek etc
• Connectiviteit wordt steeds belangrijker

Diverse disciplines
• Software
• Clientapparatuur
• Compute
• Storage
• Networking



IT-Netwerken – Gebruikersomgevingen

Ons allen welbekend
• Bedraad, draadloos & vrijwel overal

Diverse set aan use cases
• Thuis Netflix kijken
• LTE-On-the-go 
• (Energy) Trading
• Zorg

Security is altijd hot topic
• NAC, Firewalls, etc

Meraki stack

Cisco Catalyst lijn



IT-Netwerken – globale backbone



Netwerken – IoT 

Uitdaging: 4G / 5G in (nieuwe) gebouwen is steeds lastiger



IT-Netwerken – Private 5G



IT-Netwerken – DAS Systeem



IT-Netwerken – DAS Systeem



Wat is OT?

Operationele Technologie
• Gericht op beheren fysieke wereld
• PLCs, BMS, Industriele of wetenschappelijke apparatuur



OT-Netwerken - Stuwen

Essentieel voor waterhuishouding
• Van klein tot (heel) groot

Kleine stuw uitdagingen
• Connectiviteit
• Energievoorziening
• Klimaatbeheersing
• Break/fix & lifecycle

Cisco IR1100
&
Cisco IE3000



OT-Netwerken - Kerncentrales

Extreem hoge beschikbaarheid
• Meerdere redundante en geïsoleerde netwerken

Extreem risk-avers
• Zeer lange lifecycle
• Gevalideerde oplossingen
• Air-gap met ander omgevingen



OT-Netwerken – Vitale Infrastructuur

Nederlands Fundament
• Elektriciteit, (drink)water, internet,…

Uitdagingen
• Lange levenscycles
• Continuïteit 
• Air-gaped
• Verbeteringsslag veiligheid
• NIS2 (Rusland/Ukraine)



OT-Netwerken

Modulair
Compact
Extreme omstandigheden
48v voeding
Speciaal voor IIoT



OT-Netwerken – Cisco Resilient Ethernet Protocol



OT-Netwerken – Continuïteit

REP-ring
(Resilient Ethernet Protocol)



OT-Netwerken – Cybervision architectuur



OT-Netwerken – Cybervision



OT-Netwerken – Cybervision



OT-Netwerken – Cybervision



OT-Netwerken – Cybervision



OT-Netwerken – Cybervision



OT-Netwerken – Cybervision



OT-Netwerken – Veiligheid

Bijzonderheden aan de aanbesteding
Uitdagingen in de aanbesteding



OT-Netwerken – NTP Server
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